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Целостность данных  
для облачных решений

Модели облачных вычисле-
ний в настоящее время 
активно используются во 

многих отраслях, что повышает 
надежность защиты данных и ми-
нимизирует связанные с этим 
расходы. Компании – производи-
тели фармацевтической продук-
ции и изделий медицинского на-
значения начали полагаться на 
эту технологическую модель, хоть 
и с некоторой задержкой по 
сравнению с другими областями 
бизнеса. 

В статье определены норматив-
ные ожидания для записей GxP, 
управляемых через облачные сер-
висы, и меры контроля, которые 
должны быть реализованы в це-
лях обеспечения целостности дан-
ных. Основное внимание уделено 
требованию, предъявляемому к 
валидации компьютеризирован-
ных систем, которое является ос-
новным для обеспечения надеж-
ности и конфиденциальности за-
писей для систем этого типа. Дан-
ный подход позволяет снизить ри-
ски, возникающие в результате 
внедрения облачных решений, в 
которых сведения хранятся в 	
дата-центрах, управляемых по-
ставщиком под его полную ответ-
ственность, без видимости со сто-
роны GxP-компании.

1. Предпосылки
При внедрении новых технологий 
GxP-индустрия всегда проявляла 
определенную консервативность, 
и облачные системы не являются 
исключением.

В целях обеспечения безопас-
ности пациентов регулируемые 
компании (занимающиеся произ-
водством фармацевтической про-
дукции и изделий медицинского 
назначения) подвергаются тща-
тельному нормативному надзору и 
обязаны скрупулезно анализиро-
вать все риски, прежде чем вне-
дрять какие-либо новые техноло-

гии. Тем не менее отрасли сталки-
ваются с необходимостью упро-
стить свои сложные бизнес-	
процессы и сократить расходы. 
Одним из способов такой оптими-
зации стало внедрение сервисов 
облачных вычислений.

Национальный институт стан-
дартов и технологий [1] определя-
ет облачные вычисления как «мо-
дель для обеспечения повсемест-
ного, удобного сетевого доступа 
«по требованию» к общему пулу 
настраиваемых вычислительных 
ресурсов (например, сетей, серве-
ров, хранилищ, приложений, ус-
луг), которые могут быть быстро 
предоставлены и реализованы с 
минимальными усилиями руко-
водства или путем взаимодей-
ствия с поставщиком услуг». Обыч-
но услуги в сфере облачных вы-
числений оказывает сторонний 
поставщик, который обладает не-
обходимой для этого инфраструк-
турой. В последнее время облач-
ные вычисления стали одной из 
самых обсуждаемых технологий и 
привлекают большое внимание 
средств массовой информации, а 
также аналитиков благодаря 
предлагаемым возможностям.

Потенциальные преимущества, 
которые применимы практиче-
ски ко всем типам облачных вы-
числений:
•	 �экономия средств, поскольку 

компании могут минимизиро-
вать свои капитальные затра-
ты, заменяя их эксплуатацион-
ными расходами;

•	 �aдаптивность облачных вычис-
лений, что позволяет компани-
ям наращивать ИТ-возможно-
сти в пиковые периоды време-
ни для удовлетворения запро-
сов потребителей;

•	 �наличие сервисов, использую-
щих несколько резервных пло-
щадок, которые могут поддер-
живать непрерывность бизнеса 

и производить аварийное вос-
становление;

•	 �обслуживание поставщиками 
облачных услуг систем, не тре-
бующее установки приложений 
на ПК, что сводит к минимуму 
нагрузку на внутренний ИТ-	
отдел;

•	 �повышение производительно-
сти мобильных работников бла-
годаря наличию систем в 	
инфраструктуре, доступных в 
любой точке мира;

•	 �высокая доступность, посколь-
ку дополнительные серверы 
можно добавить к предостав-
ленной услуге без прерывания 
службы или необходимости 	
перенастройки решения для по-
ставки приложений;

•	 �уменьшение потребности в 
ИТ-знаниях и ИТ-инвестициях.

При использовании подобных 
электронных услуг с целью об-
работки регулируемых данных 
в фармацевтической компании 
возникают новые риски, вклю-
чающие:
•	 �наличие систем и данных, вне-

дренных в ИТ-инфраструктуру 
вне зоны контроля компании;

•	 �отсутствие надзора за обслужи-
ванием ПО (например, внесе-
ние изменений) и управлением 
центром обработки данных (на-
пример, контроль безопасно-
сти);

•	 �различные поставщики, рабо-
тающие вместе, чтобы обеспе-
чить использование ПО и ИТ-	
инфраструктуры;

•	 �риски кибербезопасности;
•	 �необходимость применения ин-

дивидуального подхода к про-
цессам валидации и квалифи-
кации.

Риски должны быть снижены, 
чтобы обеспечить целостность 
данных GxP, которая всегда нахо-
дится в ведении регулируемой 
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компании. Для этого компания 
должна установить надлежащие и 
специальные средства контроля в 
целях обеспечения целостности 
управляемых данных. Недостаточ-
ная целостность данных и уязви-
мость подрывают качество запи-
сей и могут в конечном итоге при-
вести к снижению качества лекар-
ственных средств.

Документ ориентирован на 
определение нормативных ожида-
ний для регулируемых записей, 
управляемых через облачные сер-
висы, и основных тем, которые 
необходимо учитывать для 	
обеспечения целостности данных, 
с учетом требований, предъявляе-
мых к валидации компьютеризи-
рованных систем. Это является 
главным требованием для обеспе-
чения надежности и конфиденци-
альности записей.

2. Типы облачных решений 	
и модель ответственности
В настоящее время регулируемым 
компаниям предоставляются сле-
дующие виды услуг:

ПО как услуга (SaaS). Регулируе-
мые компании используют прило-
жения, работающие на инфра-
структуре, принадлежащей по-
ставщику ИТ-услуг. Регулируемые 
компании не управляют и не кон-
тролируют базовую инфраструкту-
ру, но у них есть возможности регу-
лирования пользовательских на-
строек приложений через конфи-
гурацию и кастомизацию этих при-
ложений.

Платформа как услуга (PaaS). 
Регулируемые компании исполь-
зуют ИТ-инфраструктуру, разме-
щенную у поставщика ИТ-услуг, 
для запуска приложений, создан-
ных с использованием операцион-
ных систем, языков программиро-
вания и инструментов, поддержи-
ваемых поставщиком ИТ-услуг. 
Регулируемые компании не управ-
ляют и не контролируют базовую 
облачную инфраструктуру, вклю-
чая сеть, серверы, операционные 
системы или хранилище, но 
по-прежнему контролируют раз-
вернутые приложения и, возмож-

но, конфигурации среды размеще-
ния приложений.

Инфраструктура как услуга 
(IaaS). Владелец использует ос-
новные вычислительные ресурсы, 
такие как обработка, хранение, 
сети, где заказчик может развер-
тывать и запускать произвольное 
ПО, которое может включать в 
себя операционные системы и 
приложения. Заказчик не управ-
ляет и не контролирует базовую 
облачную инфраструктуру, но кон-
тролирует операционные системы, 
хранилище, развернутые прило-
жения и, возможно, осуществляет 
ограниченный контроль над от-
дельными сетевыми компонента-
ми (например, межсетевыми 
экранами хоста).

На рис. 1 показаны виды ответ-
ственности трех типов услуг по от-
ношению к традиционной ИТ-	
инфраструктуре с учетом рекомен-
даций GAMP [2].

Согласно соответствующему ру-
ководству NIST [3] облачные 	
системы могут быть развернуты в 
соответствии с четырьмя различ-
ными моделями (частное облако, 
облачное сообщество, публичное 
облако и гибридное облако).

3. Нормативные ожидания
В настоящее время использова-
ние облачных систем разрешено 
регуляторными агентствами при 
условии, что связанные с этим до-
полнительные риски адекватно 
снижены. Ожидания, установлен-
ные регуляторными органами, пе-
речислены ниже.

US FDA
С 1997 г. в соответствии с 21 CFR 
Part 11 [3], FDA США определило 
требования, предъявляемые к от-
крытым системам. Для этих си-
стем в § 11.30 FDA рекомендует 
«Люди должны использовать про-
цедуры и средства контроля, 
предназначенные для обеспече-
ния подлинности, целостности и, 
где это уместно, конфиденциаль-
ности электронных документов с 
момента их создания до момента 
получения». Эти процедуры и сред-
ства контроля включают те, кото-
рые указаны в § 11.10, и, при не-
обходимости, дополнительные 
меры, такие как шифрование до-
кументов и использование стан-
дартов цифровой подписи, для 
обеспечения, в зависимости от 
обстоятельств, подлинности, це-
лостности и конфиденциальности 
записей.

Рис. 1. Модели поставки систем
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В проекте руководства, выпу-
щенном в июне 2017 г. [6], FDA 
признает, что спонсоры и другие 
регулируемые организации могут 
принять решение об аутсорсинге 
электронных услуг. Примерами 
этих типов электронных услуг яв-
ляются услуги по управлению дан-
ными, включая услуги облачных 
вычислений. В руководстве FDA 
подробно изложены конкретные 
требования, предъявляемые к об-
лачной системе, используемой в 
клинических исследованиях.

В частности, в руководстве под-
черкивается, что при использо-
вании облачных сервисов спон-
сор должен проверять следую-
щие аспекты:
•	 �валидационную документацию;
•	 �возможность генерировать точ-

ные и полные копии записей;
•	 �наличие и хранение записей 

для проверки FDA до тех пор, 
пока этого требует действую-
щее законодательство;

•	 �возможности архивирования;
•	 �контроль доступа и проверку 

полномочий для действий поль-
зователей;

•	 �безопасные, сгенерированные 
компьютером контрольные жур-
налы с отметками о времени 
действий пользователей и вне-
сении изменений в данные;

•	 �шифрование данных в покое и в 
пути;

•	 �контроль электронной подписи;
•	 �производительность записи по-

ставщика электронных услуг и 
предоставляемых электронных 
услуг;

•	 �возможность контролировать 
соответствие поставщика элек-
тронных услуг безопасности 
электронных услуг и средствам 
контроля целостности данных.

Спонсор должен получить со-
глашение об обслуживании с по-
ставщиком электронных услуг. 
Прежде чем заключать соглаше-
ние, ему следует оценить и вы-
брать электронные услуги на осно-
ве способности поставщика элек-
тронных услуг соответствовать 

требованиям части 11 и мерам 
безопасности данных, описанным 
в предыдущем маркированном 
списке. В соглашении на обслужи-
вание должны быть четко описаны 
указанные требования, а также 
определены роли и обязанности 
поставщика электронных услуг.

При наличии соответствующих 
средств контроля нет никаких 
ограничений в отношении геогра-
фического расположения служб 
облачных вычислений. Однако для 
регулируемой компании очень 
важно понимать поток данных и 
знать местонахождение аппарат-
ного обеспечения службы облач-
ных вычислений, чтобы объектив-
но оценить риски в отношении до-
ступа, целостности и безопасности 
данных. Законы о конфиденциаль-
ности данных могут отличаться в 
разных странах, поэтому спонсо-
рам и другим регулирующим орга-
низациям следует проводить соот-
ветствующие оценки рисков, что-
бы гарантировать, что данные, 
хранящиеся на устройствах хране-
ния за пределами их страны, могут 
быть извлечены и доступны во 
время инспекций FDA.

ВОЗ
В соответствии с соглашением о 
субподряде в руководстве ВОЗ [4] 
подчеркнута необходимость уста-
новления и надежного поддержа-
ния определенных ролей и обя-
занностей для обеспечения пол-
ноты и точности всех данных и за-
писей.

Аутсорсинговая организация 
несет ответственность за досто-
верность всех полученных резуль-
татов. Эта ответственность рас-
пространяется на любых постав-
щиков соответствующих вычисли-
тельных услуг, таких как контракт-
ные ИТ-центры обработки данных, 
контрактные ИТ-системы, персо-
нал поддержки баз данных и по-
ставщики решений облачных вы-
числений. Аутсорсинговые органи-
зации обязаны проверять аде-	
кватность систем управления по-
лучателя контракта посредством 
проведения аудита или с помощью 

других подходящих для этого 
средств.

Ожидаемые стратегии контроля 
целостности данных должны быть 
включены в соглашения о каче-
стве, в контракты и технические 
соглашения, в зависимости от 
определенной ситуации и с учетом 
необходимости, между лицом, 
предоставляющим контракт, и ли-
цом, принимающим контракт.

MHRA
В своем руководстве [7] MHRA 
утверждает, что следует уделить 
внимание пониманию предостав-
ляемых услуг, владению, поиску, 
хранению и безопасности дан-
ных. Физическое / географиче-
ское расположение данных долж-
но вызывать обеспокоенность и 
учитывать влияние применимо-
сти любого закона. Обязанности 
подрядчика и заказчика контрак-
та должны быть определены в 
техническом соглашении или в 
контракте, что обеспечит свое-	
временный доступ к данным 
(включая метаданные и кон-
трольный след) владельцу данных 
и национальным компетентным 
органам по запросу. В контрактах 
с поставщиками должна быть 
определена ответственность за 
архивирование и постоянную чи-
таемость данных в течение всего 
срока их хранения. Необходимо 
разработать соответствующие 
меры для восстановления ПО / 
системы в соответствии с их ис-
ходным валидированным состоя-
нием, включая информацию о 
валидации и управлении измене-
ниями, чтобы разрешить данное 
восстановление.

Механизмы обеспечения не-
прерывности бизнеса должны 
быть включены в контракт и про-
верены. Необходимость проведе-
ния аудита деятельности постав-
щика услуг должна быть основана 
на учете риска.

ISPE
В разных руководствах ISPE об-
суждены аспекты, связанные с 
услугами облачных вычислений.



89

Индустрия 4.0
«Фармацевтическая отрасль», август № 4 (75) 2019

В Руководстве по инфраструк-
туре GAMP [2] содержатся специ-
альные разделы об элементах ИТ 
и облачной инфраструктуры, ри-
сках и конкретных аспектах соот-
ветствия и контроля, связанных с 
аутсорсингом инфраструктуры, 
виртуализацией и внедрением 
облачных технологий.

Специальное приложение GAMP 
«Записи и целостность данных» [5] 
сфокусировано на проблемах це-
лостности данных, что связано с 
архитектурой системы: в частно-
сти, выделены риски для управле-
ния изменениями, аварийного 
восстановления и управления ин-
цидентами для различных типов 
облаков  – SaaS, IaaS и PaaS.

4. Меры по обеспечению 
целостности данных
В соответствии с вышеописанны-
ми ожиданиями регулирующих 
органов регулируемая компания 
несет основную ответственность 
за обеспечение надежности регу-
лируемых данных, создаваемых и 
поддерживаемых с помощью об-
лачных ИТ-решений.

Это нормативное ожидание 
должно быть выполнено посред-
ством процесса валидации ком-
пьютеризированных систем, ос-
нованного на строгой квалифи-
кации поставщика и заранее 
установленном соглашении об 
уровне обслуживания, заключен-
ном с поставщиком. Эти критиче-
ские факторы необходимо учиты-
вать, и они должны быть ориенти-
рованы на снижение рисков в 
отношении целостности данных, 
возникающих в результате ис-
пользования облачных решений.

4.1 Квалификация поставщика 	
и соглашение об уровне 
обслуживания
Квалификация поставщика долж-
на быть ориентирована на оцен-
ку мер контроля, применяемых 
поставщиком для жизненного 
цикла разработки ПО и обслужи-
вания регулируемых данных, ко-
торыми планируется управлять 
через облачную систему.

Для управляющих записями 
систем, которые могут оказать 
непосредственное влияние на 
безопасность пациентов и каче-
ство продукта, рекомендовано 
провести локальный аудит по-
ставщика; для менее критичных 
систем (например, управление 
записями обучения) возможен 
удаленный аудит.

Будущие проверки должны 
быть сосредоточены на таких 
элементах:
•	 �Спецификация и тестовая до-

кументация, связанная со 
стандартными функциональ-
ными возможностями, предо-
ставляемыми поставщиком.

•	 �Авторизация безопасности и 
разделение служебных обя-
занностей.

•	 �Контрольный след и монито-
ринг журнала событий.

•	 �Механизм контроля доступа.
•	 �Механизм идентификации и 

аутентификации.
•	 �Операции по управлению из-

менениями (включая любые 
методы выгрузки периодиче-
ских исправлений), временные 
рамки и связанное с ними ре-
грессионное тестирование.

•	 �Возможности хранения дан-
ных.

•	 �Предоставление поставщиком 
сведений в регулируемую ком-
панию о проблемах, которые 
влияют на целостность данных, 
включая, помимо прочего, тех-
нические и хостинговые реше-
ния, связанные с ними наруше-
ния безопасности, ошибки в 
ПО, проблемы резервного ко-
пирования и восстановления 
и/или выполнение плана ава-
рийного восстановления.

•	 �Квалификация инфраструкту-
ры или эквивалентные меры 
контроля (также в тех случаях, 
когда инфраструктурой управ-
ляет третья сторона).

•	 �Управление поставщиками и 
соответствующие соглашения 
об уровне обслуживания.

•	 �Меры контроля для обеспече-
ния кибербезопасности.

•	 �Наличие доступных сертифика-
тов (например, SSAE 16, ISO 
27001, SOC 1/2 FedRAMP, 
HITRUST) для подтверждения 
соответствия передовым 
ИТ-практикам.

В случае, если одна или не-
сколько существующих мер кон-
троля признаны неадекватными, 
результирующие воздействия на 
процесс валидации следует долж-
ным образом оценить, а постав-
щику необходимо принять меры 
по смягчению выявленных ре-
зультатов с помощью плана кор-
ректирующих действий.

Процессы, находящиеся под 
ответственностью поставщика и 
необходимые для обеспечения 
целостности регулируемых дан-
ных, должны быть определены в 
заранее утвержденном соглаше-
нии об уровне обслуживания, ко-
торое отражено в договорных 
обязательствах с поставщиком, 
включая штрафы за любое несо-
ответствие. Эти процессы могут 
быть определены в специальном 
разделе документа с требовани-
ями пользователя, который дол-
жен соответствовать соглаше-
нию об уровне обслуживания, 
касающемся следующих факто-
ров:
•	 �Управление и уведомление о 

любых изменениях, которые 
могут повлиять на предполага-
емое использование вычисли-
тельной среды и связанных с 
ними сроков, включая обяза-
тельство обеспечить адекват-
ное регрессионное тестирова-
ние.

•	 �Наличие системных сред, до-
ступных для выполнения лю-
бых тестовых операций.

•	 �Управление инцидентами и 
уведомление фармацевтиче-
ской компании о проблемах, 
влияющих на целостность дан-
ных.

•	 �Ведение валидационной доку-
ментации под ответственность 
поставщика.

•	 �Меры безопасности, реализуе-
мые поставщиком.
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•	 �Операции по резервному копи-
рованию и восстановлению.

•	 �Планирование проведения 
аварийного восстановления, 
тестирование и требования, 
предъявляемые к уведомлени-
ям.

•	 �Соглашение о технической 
поддержке, определяющее 
временные ограничения для 
обработки запросов об инци-
дентах и ​​изменениях.

•	 �Соглашения о конфиденциаль-
ности.

•	 �Право на аудит системы, ИТ-	
инфраструктуры и данных.

•	 �Субподрядные ограничения.
•	 �Соглашения об условном депо-

нировании.

Процесс валидации должен 
быть разработан в соответствии 
с общими директивами, изложен-
ными в руководящих принципах 
(GAMP 5 [8], PIC/S [9]), и адапти-
рован к конкретным рискам, свя-
занным с моделью облачного 
сервиса, который планируется 
использовать.

4.2 Жизненный цикл 
валидации SaaS
Жизненный цикл валидации дол-
жен быть выполнен. Это гаранти-
рует, что компьютеризированная 
система надлежащим образом 
протестирована / валидирована 
c учетом следующих конкретных 
мер:
•	 �Оценка поставщика должна 

быть выполнена на площадке 
до определения стратегии по 
валидации в соответствующем 
плане валидации.

•	 �В плане валидации необходи-
мо учесть итоги этапа оценки 
поставщика и риски, возника-
ющие вследствие отклонений, 
обнаруженных в ходе проведе-
ния аудита.

•	 �В документации о валидации 
должны быть соотнесены специ-	
фикации, документация по тес-	
тированию монтажа (IQ) и 	
тестированию функционально-
сти (OQ), предоставленные по-
ставщиком, при условии, что 

эти документы признаны адек-
ватными в ходе оценки постав-
щика; в случае, если поставщик 
не имеет адекватной и отсле-
живаемой документации для 
тестирования, функциональную 
проверку должна выполнять 
регулируемая компания.

•	 �Необходимые вспомогатель-
ные процессы (например, 
управление изменениями, 
управление инцидентами) сле-
дует осуществлять с помощью 
специализированных проце-
дур, согласованных с практи-
ками поставщика.

•	 �На этапе тестирования провер-
ки конфигурации (также назы-
ваемой квалификацией монта-
жа) проверяют действующий 
статус соглашения об уровне 
обслуживания (то есть провер-
ка наличия утвержденного 
SLA) и необходимых вспомога-
тельных процедур.

•	 �Проверка функциональности 
(также называемая квалифи-
кацией функциональности) 
ограничена теми функциональ-
ными возможностями, на кото-
рые в значительной степени 

влияет конкретная конфигура-
ция, и настраиваемыми компо-
нентами (например, интерфей-
сами с внешними системами).

•	 �Фазу проверки требований 
(также называемую квалифи-
кацией эксплуатации – PQ или 
тестом приемлемости пользо-
вателя – UAT) должна выпол-
нять регулируемая компания, 
которая проверяет использо-
вание системы по назначению 
(на основе соответствующих 
спецификаций требований 
пользователя) во всех предпо-
лагаемых рабочих диапазонах.
Сведения о типичной взаим-

ной ответственности (которая 
должна быть подтверждена в со-
глашении об уровне обслужива-
ния) приведены в Tаблице 1.

В соответствии с классифика-
цией системы, определенной ру-
ководством GAMP 5 [8], для об-
лачных приложений следует рас-
сматривать только категории 4 и 
5 по GAMP. С точки зрения регу-
лируемой организации, конфигу-
рацию облачных приложений не-
обходимо рассматривать как ка-

Таблица 1. Ответственность по валидации систем SaaS 

Результаты валидации для SaaS

Ответственный

Регулируемая 
компания

Поставщик

Оценка GxP-воздействия системы •

Требования пользователя •

Оценка поставщика •

План валидации •

Оценка функционального риска • •

Функциональные и проектные спецификации •

Спецификации конфигурации • •

Квалификация монтажа (IQ) •

Квалификация функциональности (OQ)    •* •

Квалификация эксплуатации или тестирова-
ние приемлемости пользователя PQ

•

Отчет о процессе валидации •

Квалификация инфраструктуры •

* Только для специфических конфигураций компании и изготовленных на заказ компонентов.
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тегорию 4, в то время как любую 
пользовательскую разработку 
для значимых интерфейсов GxP 
или источника данных, который 
взаимодействует с облачным 
приложением, – как категорию 5 
и тестировать соответствующим 
образом. 

В процессе валидации SaaS 
(рис. 2) фаза тестирования явля-
ется ключевой, поскольку она 
обеспечивает доказательство 
того, что предполагаемое исполь-
зование, определенное регулиру-
емой компанией, выполнено. 
Оно должно быть сосредоточено 
на следующих мероприятиях:
•	 �Тестирование поставщиком 

стандартного пакета предо-
ставляется при условии, что 
предварительно его оценили 
как приемлемый для фарма-
цевтической компании.

•	 �Валидационное тестирование 
регулируемой компании – до-
полнительные мероприятия по 
тестированию, которые в ос-
новном сосредоточены на кон-
кретном предполагаемом их 
использовании компанией с 

учетом индивидуальных кон-
фигураций и/или настроек 
компании.

•	 �Поскольку данные (в элек-
тронном виде) размещаются в 
сторонней компьютерной сре-
де, необходимо принять до-
полнительные меры безопас-
ности для облачной системы, 
такие как шифрование дан-
ных и использование соответ-
ствующих стандартов элек-
тронной подписи для обеспе-
чения подлинности, целостно-
сти и конфиденциальности 
записей. Это означает, что 
данные должны быть зашиф-
рованы во время передачи 
(например, с использованием 
зашифрованного / защищен-
ного соединения, такого как 
VPN) и быть в состоянии покоя 
(например, через зашифро-
ванную базу данных), а функ-
ции утверждения должны га-
рантировать идентичность 
подписывающих сторон (с ис-
пользованием цифровых под-
писей, механизмов хеширова-
ния для обеспечения соблю-
дения неизменности записей, 

Рис. 2. Жизненный цикл валидации SaaS

заверенных электронной под-
писью).

•	 �План тестирования системы 
SaaS должен включать раздел 
о регрессионном тестирова-
нии: все GxP-критические или 
бизнес-критические процессы 
необходимо учесть во время 
такого тестирования.

•	 �Регрессионные тесты должен 
выполнять поставщик SaaS 
для каждой новой версии и в 
соответствии с заранее опре-
деленной оценкой воздей-
ствия.

После завершения фазы тести-
рования система может быть за-
пущена для ее успешного исполь-
зования: выполнение регулируе-
мых процессов через SaaS требу-
ет более высокого уровня мони-
торинга по сравнению с традици-
онными системами, проверки 
эффективности процедур и со-
блюдения рабочих инструкций, 
направленных на поддержание 
валидированного статуса систе-
мы.

4.3 Жизненный цикл 
валидации для систем, 
включающих IaaS или PaaS
В случае, если планируется вне-
дрить систему на основе облач-
ной инфраструктуры (IaaS) или 
платформы (PaaS), традиционный 
процесс валидации должен вклю-
чать меры контроля, цель кото-
рых – обеспечить надежность и 
мониторинг инфраструктуры ИТ.

Также в этом случае применя-
ются требования, предъявляе-
мые к тщательной оценке постав-
щика (включая проверку управ-
ления конфигурацией и контроль 
изменений компонентов инфра-
структуры) и заранее определен-
ному уровню обслуживания, ко-
торые должны быть сосредоточе-
ны на ИТ-компонентах, находя-
щихся под управлением и ответ-
ственностью поставщика.

В соответствии с диаграммой, 
представленной на рис. 3, все 
результаты валидации должны 
быть созданы регулируемой ком-
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панией, за исключением квали-
фикационной документации ба-
зовых компонентов ИТ-инфра-
структуры, которые обязан пре-
доставить поставщик.

Документация поставщика 
должна гарантировать, что 
ИТ-компоненты находятся под 
надлежащим контролем в случае 
IaaS (серверы, сеть, питание и 
охлаждение) и PaaS (база дан-
ных, промежуточное ПО, ОС и 
компоненты инфраструктуры): 
эти документы должны использо-
ваться регулируемой компанией 
и упоминаться в пакете докумен-
тации по процессу валидации 	
системы.

5. Заключение
В настоящее время облачные ре-
шения являются зрелыми с тех-
нологической точки зрения, что 
обеспечивает преимущество в 
отношении снижения затрат, без-
опасности и предоставлении 
возможностей для динамическо-
го масштабирования. Произво-
дители фармацевтической про-
дукции и изделий медицинского 
назначения могут принять эти 
услуги при условии соблюдения 
ожиданий соответствия, недавно 
установленных большинством 
регулирующих органов. Для вы-
полнения данной задачи регули-
руемым компаниям следует при-
нимать такие решения взвешен-

но: поставщиков решений на ос-
нове облака необходимо тща-
тельно выбирать, включая надле-
жащую оценку меры контроля, 
применяемой поставщиком до 
начала предоставления услуг. 
Ожидается, что эта мера, встро-
енная в процесс валидации, 	
обеспечит целостность GxP-	
релевантных данных, созданных 
и поддерживаемых регулируемы-
ми компаниями с помощью об-
лачных решений. 
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